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Ginimizde bireylerin yasami biylk o6l¢lide dijital teknoloji araciligiyla
sekillenmektedir (Sjoberg vd., 2017, s. 155). Bu durum, dijital iz birakmadan var
olmay1 zor hatta imkéansiz hale getirmektedir (Haimson vd., 2016, s. 2895). Ciinkl
dijital ayak izi, bireyin dijital aglardaki her tiirlii eylemi sonucunda olusmaktadir
(Weaver ve Gahegan, 2007, s. 324). Otomatik olarak kaydedilen bu ayak izlerinin,
bireyin fiziksel yasantisiyla baglantilhh aliskanlhiklarini, ilgi alanlarin, iliskilerini
ve 1letisimlerini yansittigini belirtmek gerekir (Blue, Condell ve Lunney, 2018).
Daha 6z bir ifadeyle, dijital ortamda birakilan bu izler, bireyin gercek diinya
kimligini temsil edebilecek niteliktedir (Fish, 2009).

Gergek kimligi temsil edebilir nitelige sahip olan bu veriler, ¢ogu zaman
kullanicinin farkinda olmadan ilgilenen taraflarca analiz edilerek cesitli amaclar
dogrultusunda kullamlabilir (Bodhani, 2012, s. 82). Ornegin, sosyal medya
sirketleri, kullanicilarin demografik bilgilerini, begenilerini, paylagimlarini ve
yorumlarini analiz ederek kisgisellestirilmis reklamlar sunmakta ve satin alma
davraniglarimi yonlendirmektedir. ‘Boylece ekonomik aktorler, bireylerin dijital
ayak i1zlerini hem onlarin aleyhine kullanarak kisisel verilerini metalastirmakta
hem de bu verileri kullanarak satin alma aliskanliklarini sekillendirmektedir. Bu
stirecte tirliniin licretini dolayli yoldan iki kez tahsil ederek bireyleri tamamen bir
somiri aracina dontstirebilmektedirler’ (Dolgun, 2015, s. 267). Sosyal medya
kullaniminin yam sira miizik ¢calma listeleri, web sitesi sorgulamalari, gezinme
kayitlar: ve satin alma ge¢misleri gibi veriler de dijital ayak izi olusturmakta ve
ilgilenen taraflara bireylere dair esi benzeri goriilmemis i¢goriler sunmaktadir
(Lambiotte ve Kosinski, 2014). Bireyin internet ve sosyal medya kullanimiyla
olusan dijital ayak izleri, gelecekteki kariyerini ve is olanaklarini da dogrudan
etkileyebilmesi (Buchanan vd., 2017, s. 277) acisindan oldukc¢a endise vericidir.
Bununla beraber, dijital aglar tizerinde denetim giicini elinde bulunduran
devletler ve yabanci istihbarat servisleri, kiiresel gézetim faaliyetleriyle amaclar:
dogrultusunda bireylerin dijital ayak izlerini takip edebilir. Ornegin, ABD ve
Ingiltere’nin istihbarat teskilatlarinin kapsaml gézetim uygulamalari, eski CIA
ve NSA calisami Edward Snowden tarafindan 2013 yilinda belgelerle ortaya
konmustur (Greenwald, 2013; Greenwald ve MacAskill, 2013). Benzer sekilde, Cin
hiikiimetinin, kiiresel 6lcekte oldukc¢a popiiler bir sosyal medya araci olan TikTok
araciligiyla, diger tilkelerin ulusal glivenligini tehdit edecek sekilde dijital ayak 1zi
topladig1 iddialar1 gtindeme gelmistir. Bu tir giivenlik endiseleri dogrultusunda,
Ingiltere basta olmak tlizere bircok ililke, kamu personelinin is amach kullandigi
cihazlarda TikTok kullanimina kisitlama getirmistir (Euronews, 2025). Tim bu
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ornekler, dijital ayak izlerinin temel olarak mahremiyet kaybi, bireysel ve ulusal
givenlik acisindan oOnemli riskler tasidigini, ayrica bireyin gelecegini
sekillendirme potansiyeli nedeniyle endise verici oldugunu gostermektedir.

Bununla beraber dijital ayak izi sadece gézetim ve mahremiyet kaybi baglaminda
ele alinmamahdir. Cinki ‘dijital ¢agda bireyler, dijital ayak izlerini kisisel
markalagsma’ (Philbrick ve Cleveland, 2015) ‘profesyonel aglar olusturma’
(Branham ve Farrar, 2014) gibi c¢esitli amaclarla stratejik bir sekilde
kullanabilmektedir. Ornegin, bireyler tarafindan LinkedIn gibi profesyonel
aglarda olusturulan dijital profiller, onlarin goérunirligunt artirabilmekte;
Instagram ve Facebook gibi araclar ise farkl alanlarda uzmanliklarini sergileme
ve etki alanlarimi oldukga genigletme firsati sunabilmektedir. Yani dijital ayak izi,
bireylere dijital kimliklerini insa etmede ve sosyal sermayelerini artirmada énemli
avantajlar saglayabilmektedir.

Genel olarak dijital ayak izleri, aktif ve pasif olmak tzere iki kategoriye
ayrilmaktadir (Girardin vd., 2008). Pasif dijital ayak izi, kullanicinin farkinda
olmadan ¢evrimici ortamda biraktig: veri izlerini ifade eder. Ornegin, bir kullanic
herhangi bir web sitesini ziyaret ettiginde, IP adresi web sunucusu tarafindan
kaydedilebilir. Bu durum, kullanicinin internet servis saglayicisimi ve yaklasik
konumunu belirlemeye imkan tanir. Benzer sekilde, arama motorlar: tarafindan
kaydedilen arama gecmisgleri de pasif dijital ayak izinin daha 6zel bir 6rnegidir
(Wook vd., 2019, s. 413). Aktif dijital ayak izi ise, bireylerin gevrimigi ortamda
bilingli olarak gerceklestirdigi eylemler sonucunda olusan bilgi ve verileri kapsar
(Thatcher, 2014). Ornegin, bir kullanic1 sosyal medya profili olusturdugunda, bir
gonderi paylastiginda veya bir makaleye yorum yaptiginda aktif dijital ayak izi
birakmis olur (Arakerimath ve Gupta, 2015, s. 52-53).

Dijital aglar, bireylerin yasamina 6nemli katkilar saglasa da aktif veya pasif
olarak birakilan dijital ayak izleri mahremiyet kaybina ve giivenlik risklerine yol
acabilir. Bu nedenle, dijital ayak izi konusunda hassas ve bilin¢cli bir tutum
sergilemek blyik énem tasimaktadir. Bu baglamda, belirli egitim kademelerinde
se¢cmeli olarak sunulan medya okuryazarhig: dersi kritik bir rol oynamaktadir.
Ancak, bu ders tiim egitim kademelerinde zorunlu hale getirilmeli ve 6grencilere
dijital aglarda minimum ayak izi birakmanin yollar1 6gretilmelidir.

Anahtar kelimeler: Internet, Sosyal Medya, Dijital Ayak Izi, Veri, Gézetim.
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